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Uvod

Evropa od roku 2014 intenzivné ¢eli novému druhu hybridnich bezpe¢nostnich
hrozeb, které v sobé spojuji celou fadu rtznych zpusobt véléeni - od pouziti
konven¢nich, nepravidelnych ¢i specidlnich vojenskych jednotek, pres informacni,
ekonomické a kybernetické prostiedky az po teroristické ¢iny a krimindlni akeivity.
Tyto hrozby jsou aktudlni i pro Ceskou republiku.

Efektivni reakce na tyto hrozby bude muset byt nejen dlouhodobd, ale rovnéz si
vyzdda komplexni pristup vSech bezpe¢nostnich slozek, vedle armddnich a tajnych
sluzeb také policie a celni spravy. V Ceském prostiedi zatim chybi jasnd definice
hybridnich hrozeb, stejné jako doposud neprobéhla odbornd diskuse relevantnich
aktérti zaméfend na pfipravenost bezpe¢nostnich slozek (CR) ana jejich schopnosti
na né adekvétné reagovat. Sdruzeni Jagello 2000 proto spole¢né s Fakultou socidlnich
studii Masarykovy univerzity v Brné¢ (FSS MU) a ve spoluprici se Zastoupenim
Evropské komise v Ceské republice realizovalo od kvétna do zét 2015 vyzkumné
prezentaéni projekt, jehoz vysledkem je tento odborny podklad k tématu hybridni
vélky.

Prvni &isti projektu byl odborny semindi na FSS MU konany v ¢éervenci 2015
v Brné urceny pro predni ceské experty zabyvajici se danou problematikou, na jehoz
podkladé byla vypracovdna prvni verze odborného podkladu s ndvrhem definice
hybridni hrozby a doporu¢enymi postupy pro obranu proti ni.

Druhou fézi projektu byl workshop pro piedstavitele bezpe¢nostnich slozek Ceské
republiky zaméfeny na praktickou pfipravenost, na némz byl zpracovany podklad
piedstaven odborné vefejnosti — auditorium zahrnovalo mj. zdstupce Ministerstva
obrany CR, Ministerstva zahrani¢nich véci CR, Ministerstva vnitra CR, Policie CR,
Nérodniho bezpe¢nostniho tfadu, Celni spravy CR a akademické sféry. Tato akce
prob¢hla v pdtek 18. zdfi 2015 v rdimci odbornych doprovodnych programt Dni
NATO v Ostravé, na jejichz realizaci porddajici sdruzeni Jagello 2000 dlouhodobé
spolupracuje se vSemi slozkami integrovaného zdchranného systému.

Vysledkem téchto diskuzi je ndsledujici podklad, ktery zohlednuje vstupy
a ptipominky z celého pribéhu projektu. Autory textu jsou Zdene¢k Kiiz, Zinaida
Shevchuk a Peter Stevkov z Masarykovy univerzity.



Hybridni vilka jako novy fenomén v bezpe¢nostnim prostiedi Evropy

1. Hybridni vilka jako pojem a koncept

Vilka je v Clausewitzové pojeti chdpdna jako pokracovéni politiky stdtu ndsilnymi
prostiedky, které jsou pouzity k donuceni protivnika vykonat nasi vili. Primdrni roli
v tomto pojeti hraje pouziti ozbrojeného nésili v jeho symetrické anebo asymetrické
formé. Za timrto Géelem jsou uzity vechny prostiedky spolecnosti, jak bylo pozdéji
rozpracovéno v konceptu totdlni vilky. Hybridni valka sice slouzi stejnému tcelu,
tedy dosazeni politickych cild, které mohou byt velmi rozmanité, nicméné od valky
v Clausewitzové pojeti (ddle také klasickd vilka) se v mnohych aspektech odlisuje.

Odbornad debata o hybridni vilce zacala v zahrani¢ni literatufe ddvno pted ruskou
invazi na Ukrajinu. Podle naseho nizoru jeji slabina spocivd v tom, Ze dostupné
definice nestanovuji jednozna¢nd demarkaéni kritéria pro rozliSeni klasického
a hybridniho val¢eni. Pokud chceme odlisit hybridni vilku od klasické vélky, je podle
naseho soudu vhodné jako hlavni demarka¢ni kritérium pouzit prostredky, které
jsou prioritné vyuzivany pro dosazeni cila vélky. Pro hybridni val¢eni je dalezité,
ze nevojenské prostiedky subverzivni povahy maji sehrat hlavni roli. V idedlnim
ptipadé nemusi byt vojenskd sila Gtocicim stitem oteviené vibec pouzita. Cilem
tto¢nika je ovlddnout mysl politického vedeni a obyvatel napadeného stétu pomoci
propagandy (psychologické operace), klamnych operaci a zastraSovani terorem.
Pokud jiz je vojenskd sila pouzita, je pouzita na zaptenou. Uziti demarka¢nich
kritérif priority nevojenskych ndstroji subverze a vedeni boje na zapfenou umoziiuje
jednozna¢né odlisit hybridni valku od jinych typa vélek.

1.1. Navrh definice hybridni valky

Hybridni vilka je ozbrojeny konflikt vedeny kombinaci nevojenskych a vojenskych
prostiedktt s cilem jejich synergickym efektem pfinutit protivnika k ucinéni
takovych kroku, které by sim o sobé neudinil. Alespon jednou stranou konfliktu
je stat. Hlavni roli pfi dosazeni cila valky hraji nevojenské prostfedky v podobé
psychologickych operaci a propagandy, ekonomickych sankci, embarg, krimindlnich
aktivit, teroristickych aktivit a jinych subverzivnich aktivit obdobného charakteru.
Vojenské operace tto¢nika jsou vedeny na zapfenou nepravidelnymi silami
kombinujicimi symetrické a asymetrické zptisoby vedeni bojové ¢innosti proti celé
spole¢nosti a zejména proti jejim politickym strukturdm, orgdnim stdtni spravy
a samospravy, ekonomice stdtu, mordlce obyvatelstva a ozbrojenym silam.



2. Aplikace prvki hybridni valky proti Gruzii a Ukrajiné

2.1. Gruzie 2008

Rusko-gruzinsky ozbrojeny konflikt v 1été roku 2008 vypukl v dobé olympijskych
her v Pekingu a vyvolal v mezindrodnim prostfedi silné znepokojeni. Podle
nékterych expertt Slo dokonce o prvni ozbrojené stfetnuti mezi Zipadem
a Vychodem po skonéeni studené vélky. Hlavnim cilem Ruska bylo zachovini svého
vlivu prostfednictvim vojenskych operaci, uzndni nezdvislosti dot¢enych regiona
a zajisténi vyznamné vojenské piitomnosti na téchto tzemich. V neposledni radé
Rusko ,,pohibilo® $ance Gruzie na dosazeni ¢clenstvi v NATO v blizké budoucnosti,
o coz Gruzie usiluje od roku 2002. V tomto pripadé neslo o hybridni vilku
ve smyslu vySe navriené definice. Slo o vilku v klasickém pojeti, ve které
Rusko oteviené vojensky intervenovalo a vyuzivalo prvky hybridniho vil¢eni
k piipravé a podpore vedeni bojovych operaci. Dosazeni politickych cilii operace
doslo primdrné pouzitim vojenské sily a prvky hybridniho véléeni (ekonomické
sankce a embarga, informacni vilka, vilka v kyberprostoru atd.) sehrily spise
podpirnou roli.

Ob¢ strany ozbrojeného konfliktu vedly intenzivni informacni védlku, coz ztézuje

oddéleni faket od Gmyslné sifenych dezinformaci. Této vdlce dominovala tfi hlavni

témata:

1. Gruzie a zejména prezident Saakasvili byli agresofi;

2. Rusko bylo nuceno zasdhnout na obranu svych obcant a zabrdnit humanitdrni
katastrofé (defensivni charakter);

3. Zépad nemd zddny legitimni diivod pro kritiku Ruska, protoze Rusko pouze ¢ini
to, co Zépad uéinil roku 1999 v Kosovu.

Soubéiné s informacni vilkou proti Gruzii probéhla také vilka kyberneticka.
Celkem bylo napadeno na 38 gruzinskych strdnek vcetné strinky gruzinského
prezidenta, ministerstva zahrani¢nich véci, ndrodni banky, parlamentu a nejvyssiho
soudu. Tyto ttoky byly centrdlné fizeny a koordinovény.

Je obtizné hodnotit vykonnost ruské armddy, jelikoz dodnes neni zcela zfejmé, zda
se jednalo o pfedem pldnovanou a peclivé pfipravenou vojenskou operaci, nebo zda
$lo o oboustranné neéekanou vélku, na kterou 7zddnd z konfliktnich stran nebyla
pfedem pfipravena. Nicméné rychlost nasazeni ruskych vojenskych sil v hornatém
terénu, brzké otevieni druhé fronty v Abchdzii, ruskd $piondzni ¢innost v regionu,
vojenské provokace v predvecer vilky, sestieleni gruzinského bezpilotniho
letounu a v neposledni fadé i ruské vojenské cviceni v regionu (“Kavkaz 2008”)
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svéd¢i o pripravenosti Ruska k eskalaci konfliktu. Konflikt presto odhalil mnoho
ruskych nedostatkil, zejména pak slabiny v koordinaci pozemnich, ndmotnich
a vzdusnych sil. Podle dostupnych zdroji dulezitou roli ve vojenskych operacich
sehraly vysadkové jednotky a sily zvldstniho urceni. Reformy, které ozndmil rusky
prezident bezprostiedné po vilce, odrdzeji ziméry zlepsit schopnost Ruska a¢inné
vést kampané za pouziti modernich technologii a operaénich postupt.

2.2. Ukrajina 2014 - 2015

Rusko vuci Ukrajiné pouzilo a pouzivd Sirokou skdlu vojenskych (asymetrickych
i symetrickych), ekonomickych, informaéné-propagandistickych, diplomatickych
a pravdépodobné i kybernetickych prostiedki boje.

Cinnost ruské diplomacie samoziejmé nenf v textu tohoto rozsahu a Géelu mozné
shrnout, v kratkosti vsak Ize konstatovat, ze Rusko se na padé svétovych organizaci
snazi o oslabeni Kyjeva, a to zejména prosazovinim federalizace Ukrajiny.
Z cekonomickych prostiedkt jde pfedev$im o manipulaci s cenou za dovdzeny
rusky zemnf{ plyn a omezujici netarifni opatfeni na ukrajinské potravinatské zbozi.
Obzvldsté zdvazné jsou pro ukrajinskou ekonomiku sankce v podobé¢ zikazu
vyuzivani ruského vzdusného prostoru ukrajinskymi aeroliniemi.

Rusko vyuzivd tzv. novou propagandu, kterd nemd za cil recipienta pfesvéd<it, nybrz
jej znejistit v tom, co je pravda a ¢emu lze davéfovat. V rdmci dosazeni podpory
véile¢nému konfliktu u domdci populace Rusko vyuziva Sirokou $kdlu medidlnich
prostiedkul, predev$im stdtni televize, které jsou svym pokrytim Ukrajiny schopné
vyznamné ovlivnit i tamni vefejné minéni. Zminit lze napiiklad Russia Today, Hlas
Ruska, Sputnik, tiskovou agenturu TASS nebo agenturu RIA Novosti. Za zminku
stoji iz vicerych zdroji potvrzend existence tzv. armddy vladou placenych trola, tedy
internetovych blogert a diskutéra, ktefi na domdcich a svétovych webech pfispivaji
do piispévka, ve kterych prezentuji ruskou vladou preferovany nazor.

V piipadé kybernetické roviny bylo zaznamendno nékolik ttokt na ukrajinské
vlddni weby a systémy (napf. ukrajinsky scitaci volebni elektronicky systém,
ttok na ukrajinské dopravni sité¢ nebo ttoky na webové strinky dobrovolnickych
praport). Neni viak s jistotou mozné urdit, jestli $lo o préci ruskych silovych slozek.
Ziroven je potfeba zduraznit, ze vSechny kybernetické ttoky jsou jen vrcholem
ledovce. Rozsah ruskych kybernetickych ttok pomoci malwaru nebo spywaru
nebude nikdy mozné s urditosti stanovit, pokud se Rusko téchto informaci nevzdd
dobrovolné (nebo pokud neuniknou).
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Ve vojenské dimenzi jsou Rusko a separatisté schopni do konfliktu nasadit $iroké
spektrum jednotek. Podle amerického ministerstva obrany mélo v listopadu 2014
Rusko na Ukrajiné¢ (bez zahrnuti Krymu) 7 tisic regulérnich vojika. Do dnesniho
dne se na Ukrajiné ddajné vysttidalo vic nez 40 tisic ruskych vojékt. Rusko a ruské
organizace aktivné podporuji (logisticky, materidlné¢ a taky persondlné) separatisty,
ktefi jsou kombinaci mistniho obyvatelstva, ob¢anti Ruska a sporadicky obc¢ant
mnoha dalsich zemi. Bez rozsihlé logistické podpory zvendi je nemozné vedeni
bojovych operaci separatisty v rozsahu, ktery na vychodni Ukrajiné¢ vidime. Rusko
je jedinym stdtem v regionu, ktery k tomu m4 kapacity a motivaci.

Pokud aplikujeme vyse navrienou definici, tak o hybridni vilce miZeme
hovofit zejména v souvislosti s ruskym obsazenim Krymu a ruskymi operacemi
do 1éta 2014. Hodnoceni tohoto konfliktu od léta 2014 je méné jednozna¢né.
Od Iéta 2014 je zcela ziejmé, ze na vychodni Ukrajiné operuji vojici pravidelné
ruské armddy a v pripadé potieby (hrozici pordzka separatist) i celé organické
jednotky. Popirdni této pfimé ruské vojenské participace patii do arzendlu hybridni
vélky. Na strané druhé pfima vojensk4 intervence Ruska naznacuje, ze hybridni
vilka narazila na svoje limity.

3. Jde o novy pristup?

Zdkladnim stavebnim kamenem konceptu hybridni valky je koncept subverze, ktera

se sklddd ze ¢tyfech hlavnich etap:

1. demoralizace cilové spole¢nosti,

2. destabilizace cilové spole¢nosti,

3. vyvoldni krize v cilové spole¢nosti,

4. prevzeti kontroly nad cilovou spole¢nosti vnitinimi silami napojenymi
na uto¢nika.

Jde o stary sovétsky (marxisticko-leninsky) koncept, ktery SSSR uplatiioval vici
Zipadu po celou dobu své existence. Utoky na politické autority protivnika,
propaganda, vyvoldvdni nepokoju, zakldddni ,lidovych republik® atp. jsou dlouho
zndmé komponenty v nové vest¢ hybridniho véiléeni. Moderni informacni
technologie umoznuji ndsobeni G¢inku, které pfindsi novou kvalitu a nebezpe¢nost
tohoto fenoménu.

4. Potencial hybridni valky

Hybridni vdlka byvd v medidlnim prostoru povazovdna za extrémné
nebezpecnou. Véwdinou se zastdnci této teze odvoldvaji na ruského generdla
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Gerasimova, jenz tvrdi, ze hybridni vilka muiZe rozvrtit i dobfe spravovany
a prosperujici stit. Tento optimismus (nebo pesimismus, nebot zilezi na thlu
pohledu) je ve svétle dosavadni empirické evidence obtizné udrzitelny. Pii
bezpeénostni analyze tohoto fenoménu je dulezité jeho moznosti nepodcenovat, ale
ani nepfeceriovat. Hlavnim problémem pro obrénce je identifikovat okamzik, kdy
je teréem hybridniho Gtoku. Obrana proti hybridni vélce lezi proto v prvni linii
na zpravodajich sluzbdch a ve druhé linii na autentické obcanské spole¢nosti.
K tomu, aby pouziti hybridni vilky mohlo vést k dosazeni politickych cila, je tieba
naplnéni mnoha specifickych nezbytnych, avsak nikoli dostacujicich, podminek,
které teprve ve své konfiguraci generuji ptiznivé bojisté pro hybridni valceni.

Dosavadni empirickd evidence naznacuje, ze jde minimalné o ndsledujici nezbytné,

avsak izolované nikoli dostacujici, podminky:

1. napadend zemé je dlouhodobé Spatné spravovany stdt, ktery neplni svoje zdkladni
funkee,

2. obyvatelstvo je rozdélené podle nékolika $tépicich linif,

3. potencidlni tto¢nik disponuje u ¢4sti obyvatel napadené zemé jistou pfitazlivost,
a mlize proto uzivat néstroje soft power,

4. napadend zemé piimo sousedi s Gto¢nikem a neni schopnd efektivné kontrolovat

hranice,

napadend zemé nemd vérohodné spojence a

6. utoénik disponuje jistou mirou davéryhodnosti v mezindrodnim spolecenstvi,
kterd mu umoziiuje ovliviiovat mezindrodni spolecenstvi svoji verzi uddlosti.

N

I v pfipadé Ukrajiny, kterd je v postkomunistickém prostoru prototypem
$patné spravovaného stdtu, jenz je fizen jako firma, kterd oligarchim sndsi
zlatd vejce, hybridni vilka uspéla pouze v prvni fizi na Krymu. Oviem uZ
ve druhé fézi, kdy se Rusko povzbuzené uspéchem na Krymu pokusilo rozstipnout
Ukrajinu po linii Odésa — Charkov, tento koncept fatilné selhal a pordice ruskych
nepravidelnych sil na vychodé Ukrajiny bojujicich do té doby na zapfenou musela
zabrdnit aZ oteviend intervence ruskych regulérnich sil v 1été¢ 2014. Ta trvd dodnes
a md pro Rusko negativni politické, ekonomické a vojenské dusledky.

Pokud uvazujeme o dal$im potencidlu hybridniho zptsobu vél¢eni proti Zdpadu
a jemu blizkym zemim, musime zohlednit, Ze Rusko ztratilo moment piekvapeni.
Potencidlni cile tohoto zpusobu vél¢eni, coz v nasem regionu znamend hlavné
Baltské stdty a zprosttedkované NATO, by nyni byly méné $okovdny nez v roce
2014. Totéz je relevantni i pro ostatni zemé¢ Zipadu. Zda tento zévér plati i pro
Bélorusko a zemé stfedni Asie je ale otdzkou. Nékteré kroky Béloruska naznacuji,
ze si Lukasenko je védom téchto rizik.
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Hybridni vil¢eni je nutné bedlivé analyzovat a pfipravovat se na jeho vedeni. Zemé
sttedni Evropy by mély pozornost vénovat zejména Rusku. Boj proti protivnikovi,
ktery uziva hybridni véilku, je tkolem celé spole¢nosti a musi byt veden ve vsech
oblastech. V neposledni fadé spole¢nost musi byt pfipravena provddét proti
ttoc¢nikovi hybridni protititoky zejména na poli informacni vélky a v kyberprostoru.
Nicméné podle naseho soudu mnohem nebezpecnéjsi formou ruské agrese proti
¢lenim NATO by bylo opakovini gruzinského scéndfe, zejména pokud by bylo
podpoiené jadernym vyhroZovinim ze strany Ruska.

5. Néavrh moinych opatieni ke zlepseni schopnosti stitu celit
hybridni vilce

* DPosilovat schopnost stitu plnit jeho zdkladni funkce, a tim loajalitu ob¢anu
ke statu.

* Provadét zpravodajskou a analytickou ¢innost s cilem odhalit pfipravu protivnika
k vedeni hybridni vilky a zejména vlastni zahdjeni hybridniho dtoku pomoci
subverze.

* Prabéiné vytipovavat stity, které by k uziti hybridni vilky mohly sihnout,
a zaméfit na né pozornost jiz v dobé miru. Viaéi vytipovanym stdtim kontinudlné
ptipravovat pliny protiopatieni jak defenzivniho, tak ofenzivniho charakteru
ve vSech oblastech relevantnich pro hybridni vilc¢eni.

e Systematicky brdnit infiltraci politického vedeni stitu vlivovymi agenty
potencidlniho hybridniho Gto¢nika.

*  Vhodnou formou seznamovat vefejnost s vlivovymi sitémi, které si potencidlni
hybridni tto¢nik buduje v cilové zemi titoku, a s jejich modem operandi.

* Dosilovat socidlni soudrznost zemé. Aktivni politikou stétu nedovolit vytvdfeni
rizné definovanych spolecensky vyloucenych oblasti (napt. na zdkladé etnického,
ndbozenského nebo socidlniho klice atp.), o které by se potencidlni itoénik mohl
opfit a které by mohl zneuzit ve své kampani.

* Rozvijet a budovat politické vztahy s dalsimi potencidlnimi cili hybridni agrese.
Vyménovat si navzdjem zkusenosti jak na vhodnych multilaterdlnich platformach

(NATO a EU), tak bilaterdlné.

* V oblasti zahrani¢ni politiky usilovat o pokryti hrozeb spojenych s hybridni
vilkou mezindrodnimi organizacemi kolektivni obrany, kterych je stat ¢clenem.

*  Omezovat na minimdlni nezbytnou miru diplomatické, hospodaiské, vojenské
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a kulturni vztahy se zemémi, které byly vyhodnoceny jako potencidlni hybridni
ttoénik.
Pfiméfenou formou rozvijet ve stité branné védomi a provddét osvétovou ¢innost

mezi obyvatelstvem o hybridni vilce a zplsobech, jak ji celit. Systematicky
rozvijet v této oblasti spoluprici s autentickou obc¢anskou spole¢nosti.

Posilovat flexibilitu a schopnost samostatného jedndni na vSech trovnich orgdna
stdtni sprdvy, samosprdvy a ozbrojenych sil statu.

Rozvijet celé spektrum schopnosti potfebnych k hybridnimu véléeni, zejména
zpravodajskych schopnosti, schopnosti k operacim v kyberprostoru a schopnosti
k informaénim operacim.

Budovat vojenské schopnosti tak, aby byly vyuzitelné jak ve vSech typech
expedicnich operaci, tak pfi obrané teritoria.

Posilovat schopnost policie zasdhnout proti nepravidelnym a neidentifikovanym
nepfitelskym ozbrojenym formacim bojujicim na zapfenou v samém zdrodku
jejich pokust o ochromeni a pievzeti orgdni stdtni spravy a samospravy.
Vytvofit legislativni podminky k tomu, aby sily policie mohly byt na tzemi
stdtu co nejrychleji posileny armddou v boji s neidentifikovanymi ozbrojenymi
formacemi v dob¢, kdy nebyla stdtu formdlné vyhldsena vélka.

Védecky studovat problematiku hybridniho val¢eni vyuzitim pfistuptt vech
relevantnich védeckych disciplin.
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AN

Névrh definice hybridni valky

Hybridni vélka je ozbrojeny konflikt vedeny kombinaci nevojenskych
a vojenskych prostredki s cilem jejich synergickym efektem pfinutit protivnika
k u¢inéni takovych krokd, které by sém o sobé neucinil. Alespon jednou stranou
konfliktu je stat. Hlavni roli pfi dosazeni cila vélky hraji nevojenské prostredky
v podobé psychologickych operaci a propagandy, ekonomickych sankci, embarg,
krimindlnich aktivit, teroristickych aktivit a jinych subverzivnich aktivit
obdobného charakteru. Vojenské operace uto¢nika jsou vedeny na zapienou
nepravidelnymi silami kombinujicimi symetrické a asymetrické zptsoby
vedeni bojové ¢innosti proti celé spole¢nosti a zejména proti jejim politickym
strukturdm, orgdntim stitni sprdvy a samosprdvy, ekonomice stitu, morélce
obyvatelstva a ozbrojenym sildm.
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